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"Agente de aseguramiento de equipos que se conectan en trabajo remoto a la red de
ELECTROPERU S.A.”

1. NOMBRE DEL AREA
SUBGERENCIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
2. RESPONSABLES DE LA EVALUACION
TEODORO RUIZ VALDEZ.
3. CARGOS:
ANALISTA PRINCIPAL DE SOPORTE, REDES Y COMUNICACIONES
4. FECHA
15 de febrero de 2024
5. REFERENCIA
El presente informe se ha elaborado en cumplimiento de lo sefialado en el Decreto Supremo 024-2005-
PCM (REGLAMENTO DE LA LEY N° 28612: LEY QUE NORMA EL USO, ADQUISICION Y ADECUACION
DEL SOFTWARE) y de la Guia de Evaluacion de Software, aprobada por Resoluciéon Ministerial N° 139-
2004-PCM.
6. JUSTIFICACION

Se requiere garantizar el acceso seguro al ambiente remoto de red por parte de los usuarios que se
conectan a la red de ELECTROPERU S.A.

7. ALTERNATIVAS

ELECTROPERU S.A. tiene implementado el fortitoken, el cual se complementa con el agente de
aseguramiento de equipos forticlient, el cual se viene utilizando desde la implementacion del trabajo
remoto en la empresa, por lo que se requiere la continuidad del mismo. Por lo expuesto, se considera
como unica alternativa el forticlient.

8. ANALISIS COMPARATIVO TECNICO

La autenticacién solo con contrasefia puede generar brechas de seguridad, infecciones por malware e
infracciones de politicas. Con la autenticacién de dos factores, se usa una contrasefia junto con un token
de seguridad y un servidor de autenticacion para proporcionar una mayor seguridad. Los empleados
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autorizados pueden acceder a los recursos de la compaiiia de forma segura utilizando una variedad de
dispositivos, que van desde computadoras portatiles hasta teléfonos méviles.

ELECTROPERU tiene implementado token de software de aplicacién de contrasefia de un solo uso, a
través de fortitoken. Esta aplicacion tiene un agente que permite la gestion centralizada del cliente de
seguridad de endpoint desde una consola del fabricante.

No se realiza andlisis comparativo técnico ya que se requiere la continuidad de este agente y de la consola
de administracion.

9. ANALISIS ECONOMICO

El Costo anual de suscripcion de licenciamiento por 150 endpoints es de S/ 16,998.00 incluido impuesto
(Anexo 1)

10. CONCLUSIONES

El agente de aseguramiento de equipos permite la protecciéon de punto final integrada que proporciona
proteccién automatizada contra amenazas de préxima generacion, visibilidad y control de su inventario de
software y hardware en toda la red de seguridad.

Se recomienda la continuidad del agente actual (forticlient) ya que se encuentra integrado al servicio de
autenticacion de dos factores (fortitoken).
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ANEXO

BAFING

Sefores
ELECTROPERU S5.A.
Presene -

ANEXO W3
PROPUESTA ECONOMICGA

De nuestra consideracion,

Es grafo dirigime a usied, para hacer de su conocimiento que, de acuerdo con [as Especificaciones Técnicas o Términos de
Referencia, mi propuesta econdmica es |a siguienie:

CANTIDAD

CONGEFTO

COSTD TOTAL
(e impusatos, indicar
unidad monetaria)

"Suscripcion anual de agente de aseguramiento de equipos gue se conecian
en trabajo remodo a la red de ELECTROPERU SAT
FortiClisnt Sacurity Fabric Agent
v License subscrption for 150 endpointa.
v Includes Fabnc Agent, Anfi-Mabware, Remole Access, Web
Fiter, Vuinerabiity Scan, Sofiware Inventory, Application
Firewall, Threat Outbreak Detection, Sandbox Agent with
Cloud Sandecy subscrption & Central Management (EMS) -
1 year.
v Actualizacion y opfimizacion de Central Management (EMS)
v despliegue de agenies ForiChent Secwity Fabeic.
v Servicio g2 Soporte Técnico On-Line telefonico | e-mail.
v Sericio de Soporte Técnico On-Line via conbrol remato.

S016,208.00

TOTAL

SI16,808.00

La propuesta econdmica inchiye todos los tributos, seguros, viaticos, ransportes, nspecciones, pruckas, v de sar el caso, los
costos lakorales confiorme a la legislacion vigenie, asi como cualeuier otro concepto gue |2 sea aplicable y que pusda fenar
incidencia sokre & cosio del bien o servicio a contratar, excepin la de aquellos postores gue gocen de exoreraciones legales.

Banco: Interamericano de Finanzas — BanBif
N* de cusnta cormients Soles: 1000078344
N GGCI- 038 100 101000079344 46

Razon Social: Bafing S.AC.

RUG: 20199144851

Talef. 01-2259900 | 986257936

Lima, 18 de ensro de 2024
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